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JSOC Managed Security Service 
- 24時間365日のJSOCマネージドセキュリティサービス 

Topics 

 真のトータルセキュリティ 

情報分析から有事の際の緊急駆けつけ対応まで 

   情報収集・分析を行う 

   「サイバー・グリッド 

   研究所」、有事の際の

緊急対応を行う「サイバー救

急センター」、そして24時

間の監視と運用を行う

「JSOC」など、ラックには

セキュリティの各分野でのプ

ロフェッショナルが存在しま

す。この総合力をもって、真 

のトータルセキュリティをお

客様に提供してまいります。 
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 本当に必要な情報と対応を
複雑で高度な専門情報を分別、必要な情報を 
分かりやすく解説 

ログ分析と防衛の専門家であるセキュリティアナリストが高度な情報分別と分

析を実施。攻撃を発見した場合には単なる攻撃情報だけではなく、事象の意味

と具体的な対応策をお伝えすることでお客様の対応をサポートします。 

 危険度を判定し、対応が必要となる脅威だけを選別してお知らせす

 るため、お客様は難易度の高いアラート内容の分析や誤報に悩まさ

 れる心配はありません。 

 監視と運用管理を一貫提供 

専門家によるサービスのアウトソースでコストを削減 

24時間365日のセキュリティ監

視はもとより、製品の運用全般

をお客様に代わって行います。

セキュリティエンジニアや運用

管理者の工数を削減するととも

に、プロフェッショナルによる

安心のサービスを受けることが

できます。 

プロフェッショナルに 
お任せを 

製
品
運
用 

監視・診断 

分
析 

緊急対応 

情報収集 研究 

※ラックによる参考試算例です。 

機器の 
運用管理費 

エンジニア 
の工数 

自社運用 サービス利用 

自社運用の場合 
機器の運用管理費 10万/月 
エンジニアの工数 180万/月 
 (60万×3名) 
 

        計 190万/月 

JSOCによる 
サービス利用の場合 
 

        計 20万/月 

不正アクセス 

不正侵入 

脆弱性攻撃 

情報漏えい 
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株式会社ラックが運営するセキュリティ監視センター。ネットワークセキュリティのプロフェッショナルであるアナリストとエンジニアが、24時間365日の体制
で様々な脅威からユーザの大事な情報資産を守っています。ラックは、「インターネット」という言葉が普及する前の1995年、いち早くネットワークセキュリ
 ティ事業を開始し、2000年には「JSOC」の前身となる国内初の24時間体制の
 「セキュリティ監視センター」を設置、以来リーディングカンパニーとして国
 内のネットワークセキュリティの普及に貢献してまいりました。この経験と実績
 が「JSOC」の最大の強みであり、唯一無二のセキュリティサービスを提供でき
 る原動となっております。 

 「JSOC」（Japan Security Operation Center） 

大手、官公庁を中心に850ユーザ、1,500センサー以上の採用 

業界屈指のプロ集団、総勢80名以上での運用体制 

12年以上のセキュリティ監視サービスの経験と実績 

1日あたりの処理ログ量は約4億件 

「セキュリティ監視・運用サービス for Sniper IPS」の概要 

項目 概要 

セキュリティ 
分析サービス 

リアルタイムログ分析 「Sniper IPS」のログをリアルタイムに分析し、脅威・対策をお客様に通知します。 

セキュリティ監視 「Sniper IPS」で検知したアラートを分析し、お客様に通知します。 

ログ保管 「Sniper IPS」で検知したアラートログを「JSOC」にて保管します 

機器運用管理 
サービス 

稼働監視 「Sniper IPS」の稼働状況を監視します。 

障害対応 「Sniper IPS」に障害が発生した際には、障害対応、および復旧作業をサポートします。 

シグネチャアップデート シグネチャのアップデート作業を実施します。 

ソフトウェアバージョンアップ ソフトウェアのアップデート作業を実施します。 

お客様サポート 

お問い合わせ窓口 24時間365日体制で、電話/電子メール/Webポータルでの問い合わせが可能な窓口を用意します。 

Webポータル 「JSOC」とのコミュニケーションツールとしてお客様専用のポータルサイトを提供します。 

月次レポート インシデント情報や問い合わせ内容をまとめたレポートを毎月提供します。 

セキュリティ情報提供 「JSOC」からセキュリティ情報を配信・提供します。 

セキュリティ監視・運用サービスfor Sniper IPS 

1 

お客様 

Internet 

製品保守業者 LAC 

保守・サポート担当 サイバー救急センター 

サイバー・グリッド研究所 機器障害 
 オンサイト 
 対応 

緊急駆けつけ、調査 
インシデント元の特定、フォレンジック調査 

緊急時の連絡 
専用ポータルでの情報提供 
月次レポート 
脅威情報の提供 

リアルタイム分析 
アラート監視 
稼働監視 

情報収集、調査、研究、分析 

監視、製品運用 

緊急対応 

「セキュリティ監視・運用サービス for Sniper IPS」のイメージ 

脆弱性 
攻撃 

情報 
漏えい 

不正侵入 

不正 
アクセス 

Firewall 

ログ転送 
サーバ 

JSOC 
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