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クロスサイトスクリプティング脆弱性攻撃を検知するシグネチャをリリース 

 

 本日、クロスサイトスクリプティング脆弱性を狙った攻撃を検知するシグネチャ等を含む、合計12件をリリ

ースしました。 

 

 

 

<シグネチャ名>   

  Cross Site Script (Cookie Hijacking) 

<シグネチャの説明> 

   クロスサイトスクリプティング脆弱性により、ユーザのセッションをハイジャックする事で不正なページ上で

不正なスクリプトを実行します。攻撃に成功すると、ユーザ情報が漏洩する場合があります。 

このシグネチャは事前にこれらの振る舞いを検知・防御します。 

 

 

<シグネチャ名>   

  Obfuscated Script Detection (RIG Exploit Kit) 

<シグネチャの説明> 

   このシグネチャは RIG Exploit Kit を利用して Internet Explorer, Java, Flash, MS 

Silverlight 等のソフトウェア脆弱性を利用した攻撃を検知・防御します。 

 

 

SecureSoft Sniper IPS をご利用のお客様は、自動アップデート、手動アップデートにより最新シグネチ

ャを適用してご利用下さい。 

 

以上 


