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OpenSSL1.0.1 に含まれる脆弱性に対応したシグネチャをリリース 

 

本日、OpenSSL の脆弱性に対応したシグネチャを【緊急】リリース致しました。  

 

―――――――――――――――――――――――――――――――――――――――― 

＜シグネチャ名＞  

 OpenSSL TLS Heartbeat Extension Memory Disclosure.C   

   OpenSSL TLS Heartbeat Extension Memory Disclosure.B   

   OpenSSL TLS Heartbeat Extension Memory Disclosure.A   

   OpenSSL TLS Heartbeat Extension Memory Disclosure 

 

＜シグネチャの説明＞ 

OpenSSL 1.0.1-1.0.1f（及び OpenSSL1.0.2-beta）に重大な脆弱性が発見されました。攻

撃に成功すると、サーバのメモリ領域に保存されているユーザデータが流出する恐れがあります。 

 

＜重要＞ 

4月10日と11日にご案内したユーザ定義のシグネチャを既に適用されている場合、本シグネチャと重

複して検知されるため、ユーザ定義を削除する事を推奨します。 

また、SniperIPS NE シリーズ、10G をご利用のお客様は、今回リリースしましたシグネチャ 4件の設

定値を以下にご変更いただく事でより、検知精度をより高める事ができます。 

  

      変更前：Offset 値：1548  Offset 比較：Offset より小さい 

変更後：Offset 値：0  Offset 比較：Offset と一致 

 

 

SecureSoft Sniper IPS をご利用のお客様は、自動アップデート、手動アップデートにより最新シグネチ

ャを適用してご利用下さい。                                                         

 

以上 


